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立法會二題：銀行自動櫃員機保安情況 

２０１０年５月２６日（星期三） 
 

  以下為今日（五月二十六日）在立法會會議上張宇人議員的提問和署

理財經事務及庫務局局長梁鳳儀的答復： 
 
問題： 
 
  沉寂了數年的銀行自動櫃員機騙案于本年四月底又再出現，兩間銀行

約有一百名客戶受影響，最少十二名客戶損失約共三十萬元。金融管理局

（下稱「金管局」）早在二○○三年十月已向所有認可機構發出通告，建

議它們採取預防措施，包括安裝閉路電視及鍵盤遮罩等，以加強自動櫃員

機的保安。然而，有報道指七年過去，部分銀行連鍵盤遮罩也未安裝，直

到最近才表示會儘快完成加裝工作。是次事件令人關注自動櫃員機的保安

情況。就此，政府可否告知本會： 
 
（一）關於金管局在二○○三年就加強自動櫃員機保安所建議的各項措

施，各銀行的執行情況及進度為何； 
 
（二）對於七年過去仍未按金管局建議加裝鍵盤遮罩的銀行，金管局會否

施加任何處分；若會，詳情為何；若否，原因為何；及 
 
（三）鑒於有報道指出，金管局在四月二十三日（星期五）已接獲有關銀

行關於上述事件的報告，但要到四月二十六日（星期一）才向該銀行瞭解

進一步的資料，這情況是否與政府部門實行每週五天工作的政策有關；若

然，會否檢討有關做法；若否，金管局為何不儘早與該銀行聯絡？ 
 
答復： 
 
主席： 
 
（一）金融管理局（金管局）於二○○三年十月發出通告，建議銀行應採

取一系列有關提高自動櫃員機保安的措施，當中包括： 
 
１．於自動櫃員機加設防止磁帶盜錄裝置，避免騙徒使用磁帶閱讀器盜取

客戶提款卡資料，並利用所取得的資料製造假卡； 
 
２．於自動櫃員機裝設閉路電視；



３．增加辦公時間及非辦公時段巡查自動櫃員機的次數，並于巡查時提高

警覺，留意自動櫃員機範圍內是否有可疑裝置； 
 
４．加強銀行的監察，以便有效及儘快探測可疑交易活動，例如午夜過後

進行的大額交易，及一些每日重複出現而提款額又相當接近交易限額的提

款交易（特別是於海外自動櫃員機進行的交易）；以及 
 
５．加強市民教育，包括： 
 
＊ 提醒市民于自動櫃員機輸入密碼時遮蓋鍵盤； 
 
＊ 緊記個人密碼，及切勿向任何人透露其個人密碼； 
 
＊ 如發現提款卡已被盜取資料，應馬上知會銀行並要求補發新提款卡；

以及 
 
＊ 鼓勵市民如發現自動櫃員機有可疑裝置或戶口內有不尋常交易活動

即向銀行舉報。 
 
  根據金管局在二○○四年中的跟進，銀行已經在自動櫃員機實施適當

的保安措施。但任何保安措施都不可能完全杜絕干擾行為，故此金管局和

銀行業界會不時因應新犯案手法檢討引進新保安措施的需要。同時，根據

《銀行營運守則》規定，髮卡機構有責任替銀行承擔因利用假卡進行的交

易而引致的全部損失，所以我想強調銀行客戶不會因為這類騙案而蒙受任

何金錢損失。 
 
（二）正如第一部分答復所述，根據金管局在二○○四年中的跟進，銀行

已經實施金管局於二○○三年通告內就自動櫃員機所提出的保安措施。及

後，有個別銀行在檢視所實行措施的過程中，自發地實施監管要求以外的

保安措施，例如安裝鍵盤遮罩。雖然在二○○三年十月發出的通告並沒有

要求銀行安裝鍵盤遮罩，但根據金管局最近與銀行瞭解，所有銀行均會於

五月底完成安裝這項額外保安的設施。 
 
（三）金管局於四月二十三日（星期五）傍晚收到銀行通知有關事故，已

即時要求該銀行提交額外資料，並瞭解到銀行已經處理好事故及採取了措

施保障受影響客戶。銀行在四月二十七日（星期二）上午向金管局提供了

所需的資料，當日下午金管局便作出公佈，以提醒市民使用自動櫃員機

時，要小心留意有沒有不正常情況，以減低受騙案影響的風險。 
 
  多謝主席。  

完  


